CryptoParty en bibliothéque ?

Parce que vous n’aimeriez pas qu’on lise par dessus
votre épaule...

Damien Belvéze / Chloé Lailic

B‘@Biblinsa
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Qu’est ce qu’'une CryptoParty ?

» Evénement permettant au simple citoyen de prendre
conscience des traces qu'il laisse sur le web et de s'outiller
contre toutes les tentatives d'intrusion dans sa vie privée

» Publique, gratuite, libre d'acces, indépendante de tout
intérét commercial ou politique

» Party = Féte !

» Venir avec son propre matériel pour

manipuler, installer...




e contexte américain

» Patriot Act depuis 2001 :
demandes du FBI pour avoir
acces aux contenus des
sessions sur les ordinateurs
ou aux listings d’emprunts

» Multiplication des
Cryptoparties aux USA :
phénomene de l'ere Post-
Snowden




Les bibliothécaires en action :
pourquol ?

> Missions des bibliotheques publiques : les textes
UNESCO/ABF/IFLA

> Valeurs : lutte contre la censure (et autocensure),
garants de la sécurité des données individuelles des
usagers, partage
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A I'INSA Rennes...

» Une soiree
» Conférence et ateliers

Malwares, PGP, Fingerprinting, Cookies, Tor, Tails
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http://biblio.insa-rennes.fr/crypto

A I'INSA Rennes...

o Animateurs

— un enseignant
chercheur en

cryptologie et sécurité
informatique

— un doctorant (travaux
sur le Fingerprinting)

— deux étudiants de I'INSA

— deux bibliothécaires




La suite ?
Partager, encore et encore

» Contenus des conférences/ateliers, liens, sélection de
documents sur le site de la bibliotheque, guides/autoformation

» Réitérer sous la forme de « cafés vie privée » (cf cafés lectures)

Du concret
» Proposer Tor sur tous les postes de la
bibliotheque (cf USA) ?

» Valoriser des outils comme
DuckDuckGo, Searx




Place aux échanges !
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